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/s Al internetindhold
forer en

RISIKO

med sig

Al internetindhold du lzeser, sender og modtager ferer en risiko med

sig. Selv med saedvanlige forholdsregler ang&ende internetssikkerhed
p& plads repraesenterer sikkerhedsrisici ved indhold, s&som
malplaceret materiale, tab af data, vira og orme, enorme trusler.

"Information Security" udtaler at interne sikkerhedshaendelser sker langt
oftere end eksterne. Ukrontrolleret internetadgang, selv nér den er
beskyttet af en firewall og anti-virus, kan fere til sikkerhedsbrud imod
eller med ens vilie, endog tab af fortrolig information, mens det
kompromitterer dit netvaerks funktionalitet, og de regler der er opsat for
acceptabel anvendelse af internettet.

Dette er risiciene ved ikke at filtrere. Din organisation og dit netvaerk er
i sagens kerne i fare.

Internetfiltrering styrer skadelig og ungdvendig web- og e-mail-indhold
i henhold til jeres regler. Uden en fuldsteendig planlagt
filtreringslesning pd& plads, er produktiviteten, netvaerksressourcerne,
belastningen og sikkerheden i fare. At beskytte jeres virtuelle graenser
og styre strammen af information pé jeres netveerk, kan spare jeres
organisation fra unedvendig nede-tid, tab af fortrolige data og endog
finansielle tab.

Indfer SurfControl.

The World's #1 Web & E-mail Filtering Company



Som det ENESTE firma pd sikkerhedsmarkedet,

der tilbyder den totale indholdssikkerhedslzsning, kombinerer  SurfControl
filtreringsteknologien fra web og e-mail med industriens sterste, mest preecise og relevante
indholdsdatabase og kunstig intelligens-veerkigjer der kan tilpasses for at automatisere

indholdsgenkendelse.
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Hoved kter i duktet
evedpunidert produide Malplaceret indhold findes p& internettet, spreder sig hurtigt via e-mail og kan ligge til grund for

e Del af den "Totale lasning" retssager, chikane-beskyldninger og retsforfalgning. Siden midten af 90erne har mange Top-500
o Storste, mest praecise virksomheder betalt millioner som et resultat of retssager baseret pd stedende e-mail og web-
indholdsdatabase med materiale. SurfControl e-mail og web-filtre kan let begraense jeres juridiske strafansvar ved at sikre,
mere end 5 millioner sider at | er beskyttet mod internetrisici.
® Detaljerede rapporter der
kan tilrett -mail Fi i i ’ ’ A
an filreftes Surch.mlflrol E rr;lcull. Filter f.(ljrhlnjrer budvek%hng| aof | en afstemning i USA for nylig
o et at bruge. drag & drop pofenh? e anstedelige g-mcu s ved at .ruge oolean sagde 88Y% af IT-medarbejdere, at
og enkelt klik-graenseflade og udvidede ordbeger til at sage efter indhold, som | .
dende, derpd& h&ndterer SurfControl E-mail deres organisationer havde varet
o Enestdende universel ser som stedende, derp ) pavirket af internetvira og orm i
prismodel det i henhold ftil jeres regler. Valgfrie komponenter . . .
. o . . det sidste ar, skent 90% af firmaer
‘ ‘ giver jer ogs& mulighed for at scanne vedhaeftelser til .
e Adaptive Reasoning . . ) . . har et IT-sikkerhedssystem.
Technology (ART) som e-mails for eksplicitte pornografiske billeder og sikre
dynamisk tilfajer intelligent jeres fortrolige information.

indholdsforstéelse il
behandling af regler ’ SurfControl Web Filter giver jer mulighed for at filtrere pornografiske - og
/‘ stedende materiale som bestemt af jeres organisation. | har ogsé
muligheden for at tilfeje et andet lag af beskyttelse mod web-indhold med
en valgfri ART-komponent, der identificerer og kategoriserer nye sider, der

]
kan veere opdaget af jeres brugere. Kun SurfControls totale lasning, giver
X den beskyttelse, der er behov for, for at begreense risici med juridisk
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| felge en 2002 CNN-afstemning indremmede 45% aof
deltagerne, at de bruger mere end en time hver dag pé
fornaijelsessurfing. Kombiner det med faktummet at i 2003 vil
den gennemsnitlige bruger af virksomheds-e-mail modtage 40
spam-meddelelser hver dag, og | mister millioner i produktivitet.

Avanceret rapportering i SurfControl Web Filter giver dig
muligheden for at bestemme, hvor og hvordan tiden bruges on-
line - b&de arbejde og forngjelse. S& kan du let styre
internetforbruget, medens du hjeelper med at kontrollere
tilgeengelig bé&ndbredde, ved at szfte tidsbegraensning for
fornajelsessurfing.

At slette spam og junk e-mail fra dit netvaerk er en opgave, der
effektivt h&ndteres af SurfControl E-mail Filter. Vores Anti-Spam
Agents database over kendte junk - og irriterende e-mails
s&som kaedebreve, vittigheder, film og reklamer bliver brugt til at
bestemme, om indkommende eller udgéende e-mails er
passende for jeres organisation eller bare generende
bé&ndbredde-slugere. Kun SurfControls totale lasning giver
veerktojerne, der er nedvendige for at forege brugernes
produktivitet.

www.surfcontrol.com
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Sikkerhedstrusler er rundt om hvert hjarne pé& internettet. Som fortalt i SC Magazine, kan omkring
90% af ethvert firmas vigtigste data findes i digital format. Dette ger dit firma et sé&rbart mél for
hackere; og teenk bare p& hvor let det er at sende fortrolig information ved at trykke send-knappen
for tidligt. Vira, der kommer med e-mail, repraesenterer en stor trussel til dit netvaerk og dets
ressourcer. SurfControls totale lgsning giver dig muligheden for at beskytte jer selv imod disse risici.

Ordbeger, der er indbygget i SurfControl E-mail Filter, tillader dig at definere fortrolig information,
og sette flag p& e-mails der baerer dette indhold. Som et andet lag of beskyttelse, kan en
tilgaengelig valgfri ART-komponent blive traenet til at genkende indhold med jeres organisations
ejendom, og beskytte mod at oplysningerne slipper ud ved et uheld eller bevidst ondsindet.

SurfControls Anti-Virus Agent (AVA), et valgfrit element tilgaengeligt for SurfControl E-mail Filter, er
en gateway virus-scanner, der beskytter din organisations e-mail-server og netveerk fra
virusbefaengte e-mails, der kan lamme et netvaerk og koste firmaer veerdifuld tid og penge. AVA'en
tiekker beskeder op imod den aktuelle
virus-database og tillader e-mailen at
blive h&ndteret i henhold til jeres firmas
regler - om s& det er at rense, fierne eller
isolere beskeden. Som et andet lag of
beskyttelse imod orm og vira, kan du
identificere typer aof filer, som oftest baerer

Okonomisk pavirkning af
sikkerhedshandelser verden over pr ar

-).\ $13,2
1999 k milliarder

vira og ondsindet kode, og derefter

2000 “%\ ,5!7'1 oprette regler der  forhindrer
milliarder . o .

downloadning af s&danne filer. Kun

SurfControls totale lasning giver den

2001 ﬁ%\ $12,1 beskytteldse, der beheves for at age

milliarder sikkerheden imod disse indholds - og

netveerksrisici.
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Tag i betragtning at i dag bliver 20 % aof alle e-mails sendt med vedhaeftelser. Tag sé i betragtning at
35% af alle e-mails ikke er relateret til jobbet. Med alle disse e-mails, der voldsomt spreder sig pé
jeres netveerk, og brugere der downloader streaming media, er det at finde en mé&de at kontrollere
din b&ndbredde en kritisk opgave. SurfControl Web og E-mail Filter kan, nér de bruges sammen,
sikre at din b&ndbredde forbliver tilgaengelig, konstant og driftsikker.

Personlige e-mails med eller uden vedhaeftelser, kan nemt styres. Du
kan opsatte regler med SurfControl E-mail Filter, der definerer,
hvordan personlige e-mails skal h&ndteres, sésom at sende dem efter
tider med spidsbelastning. For e-mails med vedhaeftelser kan du vaelge
at isolere, forsinke, tillade eller naegte baseret péd fil-starrelsen. Alt dette
tillader brugere adgang til deres personlige e-mail og bé&ndbredden
holdes alligevel tilgaengelig for prioriteret virksomhedsbrug.

SurfControls Web Filter tillader dig at styre de typer og sterrelser pd 9,859
filer, der kan downloades af brugerne gennem dit netvaerk, medens
den ogsé prioriterer adgangen fil bé&ndbredden. Evnen ftil at styre
"junk-indhold", sé@som irriterende og kraftige bé&ndbredde pop-up
vinduer og banner-reklamer, er en anden fordel ved SurfControls Web
Filter. Med alt det sat op, bliver din b&ndbredde ledig fil legitim
organisatorisk anvendelse. Kun SurfControls totale lasning giver
redskaberne, der behaves for at optimere netvaerksressourcer.

21,756
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SurfControl
E-mail Filter
Hovedpunkter i produktet
o Del af den "Totale lgsning"

e Preecis indholdsdatabase
over spam-mails

e Detaljerede rapporter der
kan filrettes

e Let at bruge "drag & drop"
og enkelt klik-greenseflade

® Enest@ende universel
prismodel

Adaptive Reasoning
Technology (ART) som
dynamisk tilfgjer
indholdsforstéelse fil
behandling af regler

Anti-Virus Agent giver
komplet virus-rensning,
scanning, blokering og alle
typiske AV-fordele

Anti-Spam Agent holder
spam og junk ude af
arbejdspladsen

Mail Audit holder falsom
information privat og
formilder juridisk belastning

Antal sikkerhedshsendelser rapporteret

52,658

*Sikkerhedshaendelser er defineret som handlingen at overiraede en tydelig eller
indirekte sikkerhedspolitik. Kilde: Data fra cert.org (Statistikker 1988-2001)
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SurfControl Web og E-mail Filter stiller mere end 75 rapporter il
r&dighed for umiddelbar analyse af jeres volumen, anvendelse
og regelovertraedelser. Rapporterne er praecise, detaljerede,

mulige at tilrette og lefte at bruge og forsté.
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SurfControls softwarelgsninger har b&de integrerede og v
platform-uafhaengige lasninger, der kan arbejde i ethvert = e
netvaerksmilja inklusiv Windows, Solaris og Linux. URL Categories

Om SurfControl

SurfControl er verdens #1 web og e-mail-filtreringsfirma. | dag hjeelper vores globale netvaerk
af kontorer og partnere mere end 35.000 korporative kunder i 133 lande med at styre
risiciene for ligegyldig eller ondsindet brug af web og e-mail-ressourcer af ansatte.

SurfControl er et bersnoteret firma opstillet p& Londons Bers og p& NASDAQ Europa, og
beskaeftiger for tiden mere end 400 mennesker pé ofte kontorer verden over.

Kan du besoge web-siden info.dk@surfcontrol.com

2001 Industry Survey. October 2001 2545 IS professionals <http://www.infosecuritymag.com/articles/october01/images/survey.pdf>
Analysis: The spam overload of 2000. CNN.com from PCWorld.com. January 4, 2001 <http://www.cnn.com/2001/TECH/computing/01/04/spam.blocking.idg/index.html>.
Computer Security Incident Response Team (CSIRT) Frequently Asked Questions (FAQ). Carnegie Mellon. Last updated 15 February 2002 < http://www.cert.org/csirts/csirt_faq.html>.

The VECTEC Electronic Business Research Center, Security. The Virginia Electronic Commerce Technology Center at Christopher Newport University. N.d.,
http://www.vectec.org/researchcenter/stats.html2category=9.
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